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Datatilsynet

Veileder

Databehandleravtale

Forholdet mellom en behandlingsansvarlig virksomhet og databehandleren
skal vaere regulert i en databehandleravtale.
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Hva er en databehandleravtale?

En databehandleravtale kan vaere en frittstdende avtale mellom partene, eller
en integrert del av annet avtaleverk.

Hvis en virksomhet setter ut hele eller deler av behandlingen av
personopplysninger til andre virksomheter, er den eller de som behandler
opﬁlysningene definert som databehandlere. En databehandler kan ikke
behandle ersonolgplysninger pa en annen mate enn det som er skriftlig
avtalt med den behandlingsansvarlige. Den behandlingsansvarlige skal
forsikre seg om at databehandleren har tilstrekkelig sikkerhetsniva, jf.
personopplysningsloven § 15.

Behandling av sensitive personopplysninger vil antagelig kreve en mer
detaljert avtale enn en avtale om et enkeltstdende faktureringsoppdrag.
Videre vil detaljeringsgraden variere fra helt grunnleggende krav til klart
spesifiserte tiltak for eksempel nar det gjelder informasjonssikkerhet.

Definisjoner

Behandlingsansvarlig er den som bestemmer formalet med
behandlingen av personopplysninger og hvilke hjelpemidler som
skal brukes. Behandlingsansvarlig har ansvaret for at
opplysninger behandles i trdd med personopplysningslovens krav.

En behandling av personopplysninger er enhver bruk av
personopplysninger, som for eksempel innsamling, registrering,
sammenstilling, lagring og utlevering eller en kombinasjon av
slike bruksmater.

En databehandler er den som behandler personopplysninger pa
vegne av den behandlingsansvarlige. Databehandleren har et
selvstendig ansvar for & ha tilfredsstillende
informasjonssikkerhet, for a verne personopplysningene som
behandles pa vegne av behandlingsansvarlige. Databehandleren
skal bare behandle personopplysninger i trad med det som er
avtalt med den behandlingsansvarlige.

En databehandler vil ha selvstendig ansvar for

personopplysninger som behandles pa egne vegne, eksempelvis
opplysninger om egne ansatte.

Eksterne lenker
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e Om behandlingsansvarlig og databehandler
Personopplysningsloven § 4
[https://lovdata.no/lov/2000-04-14-31/82]

« Om databehandleravtale

Persono;gplysningsloven §13

[https://lovdata.no/lov/2000-04-14-31/813]

» Personopplysningsloven § 15
[https://lovdata.no/lov/2000-04-14-31/815]

Publisert: 13.06.2017

God informasjonssikkerhet - en veileder i
internkontrol

Med god internkontroll og et bevisst forhold til a sikre opplysninger serger
virksomheten for at den behandler personopplysninger lovlig, sikkert og
forsvarlig.

e GAatil veilederen
[/regelverk-og-
skiema/veiledere/internkontroll informasjonssikkerhet/]
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Behandlingsansvarlig eller
databehandler?

Hvem har behandlingsansvaret, og hvem er databehandleren? Vi har laget
noen eksempler.

Eksempel 1

Nér en kommune eller bedrift kjoper datalagringstjenester hos noen som
tilbyr dette, og det skal lagres leant annet personopplysninger, ma en
databehandleravtale vare d plass. Kommunen eller bedriften er dermed
den behandlingsansvarlige part, mens tjenesteleverandoren er
databehandler pa vegne av kommunen/bedriften. Det kan vare en
leverander av lonn- og personalsystemer hvor dataserveren er plassert hos
leverandgren, som i tillegg drifter lasningen for kommunen eller bedriften.

Eksempel 2

Folkehelseinstituttet er databehandler for en rekke virksomheter i
forbindelse med rustesting: Politi og domstoler, Kriminalomsorgen og
landets kommuner (barnevern, LAR), og en rekke ulike arbeidsgivere.
Folkehelseinstituttet har med andre ord databehandleravtaler med hver

enkelt behandlingsansvarlige virksomhet de behandler data pa vegne av.

Eksempel 3

Et helseforetak som for eksempel Oslo Universitetssykehus har en rekke
forskjellige databehandleravtaler med ulike tjenesteleveranderer.

Utformingen av avtalene vil variere. Den vil vaere avhengig av formalet med

behandlingen av personopplysninger (for eksempel forskning), om dataene
er sensitive eller ikke-sensitive, og av om data skal behandles innenfor eller
utenfor landegrensene.

Publisert: 13.06.2017
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Kravene til avtalen

Punktene nedenfor, ssammen med malen, er minimumskrav for hva som ber
veere med i en databehandleravtale.

Behandlin%sansvarlige kan sette strengere krav enn hva som folger av
personopplysningsloven, men ikke avtale vilkar som er i strid med kravene
personopplysningsloven stadfester.

Databehandleravtalen ma

1. Angi formalet med behandlingen

Det skal ga klart frem av avtalen hva som er forméalet med behandlingen av
Eersonopplysningene. Databehandler skal kun behandle opplysningene i
enhold til formalet den behandlingsansvarlige har definert.

Typiske eksempler pa databehandlerrelasjoner er makulering av
papirdokumenter, IT-drift, fakturering, kameraovervakning, handtering av
personalopplysninger som utbetaling av lenn og lignende.

2. Beskrive hvordan personopplysningene skal
behandles

Det skal tydelig fremga av avtalen hva databehandler skal gjore med
personopplysningene.

Skal de kun oppbevares/lagres for framtidig bruk (arkivinstans), eller skal de
bearbeides? Avtalen skal ogsa klart regulere/avklare om det skal skje andre
behandlin%er, som for eksempel kobling med andre
personopplysninger/registre eller lignende.

Konkrete rutiner for bruk av personopplysningene Databehandler
har ikke raderett over personopplysningene, og kan dermed heller ikke
behandle disse til egne formal.

Regler for utlevering av personopﬁ)l sningene Databehandler skal
kun forholde seg til avtalen. Hvis han s alyutlevere persono%)plysninger til
andre eksterne parter ma dette framga klart av databehandleravtalen.
Avtalen méa inneholde bestemmelser om hvem som skal kunne fa
personopplysninger utlevert, og vilkar i tilknytning til dette.

[#Underleverandor]
3. Bruk av underleverandor skal reguleres i
avtalen
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Hvis databehandler gjor bruk av underleverandgrer av tjenester, skal dette
klart framga av avtalen mellom databehandler og behandlingsansvarlig.
Personopplysningsforskriften stiller i § 2-15 krav til sikkerheten hos andre
virksomheter — kontraktsparten.

4. Ivareta den registrertes rettigheter

Avtalen kan inneholde en arbeidsfordeling mellom behandlingsansvarlige og
databehandler, for eksempel hvem som skal handtere og behandle
henvendelser fra de registrerte. Typeeksemplet er at den
behandlingsansvarlige mottar en henvendelse, videreformidler denne til
databehandler som oppfyller den registrertes foresporsel. Dette kan for
eksempel gjelde spersmal om

 innsyn, se personopplysningslovens § 18
o retting og sletting, se personopplysningslovens § 27 og § 28

5. Pdlegge databehandleren tilfredsstillende
informasjonssikkerhet

Det fremkommer av personopplysningslovens § 13 at det stilles krav om
tilfredsstillende informasjonssikkerhet. Avtalen ma klargjere hva
databehandler skal ha pa plass av sikringstiltak for a ivareta konfidensialitet,
integritet og tilgjengelighet for behandling av personopplysninger, jf.
personopplysningsforskriftens kapittel 2.

Hva skal gjores for a ivareta

1. konfidensialitet — hindre uvedkommende i 4 fa tilgang pa

opplysningene

2. integritet — hindre uautorisert eller utilsiktet endring av
opplysninger

3. tilgjengelighet — at opplysningene er tilgjengelige nar tilgang er
ngdvendig

Avtalen bar inneholde bestemmelser om kravene i
personopplysningsforskriften kapittel 2.

 avvikshandtering

 avklaring av hvem som har ansvaret for 4 melde avviket til Datatilsynet
dersom avviket har fort til nautorisert utlevering av personopplysninger
tilgangskontroll og tilstrekkelige kontrollmekanismer f. eks. loggfering
taushetsplikt

sikkerhetsrevisjoner

fysiske sikringstiltak

hvordan rutiner og lignende skal dokumenteres

personell hos partene som skal ha tilgang til personopplysningene

Begge parter har et selvstendig ansvar etter personopplysningslovens § 13 og
personopplysningsforskriftens kapittel 2, og avtalen kan regulere
arbeidsdelingen mellom partene.
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6. Avtalens varighet ma avtales
Avtalen ma inneholde:

« opplysninger om avtalens varighet

« hva som skal skje med opplysningene etter at avtalen er opphert — om
opplysningene skal tilbakefares eller slettes, og om lagrede
sikkerhetskopier skal tilbakefores eller slettes

 hvor ofte det skal foretas sikkerhetsrevisjon

Eksterne lenker

e lovdata.no
Personopplysningsforskriften kap. 2
[https://lovdata.no/dokument/SF /forskrift/2000-12-15-
1265/KAPITTEL 2#KAPITTEL 2]

Publisert: 13.06.2017
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Maler for databehandleravtale

Disse malene kan lastes ned og benyttes ved bruk av underleveranderer.

Bokmal:

Last ned mal — databehandleravtale etter personopplysningsloven (bokmal,

doc)
[/globalassets/global /regelverk-
skjema/veiledere/avtaleskisse personopplysningsloven 20090526.docx]

E{ ned mal — databehandleravtale etter personopplysningsloven(bokmal,
odt
[/globalassets/global/regelverk-skjema/veiledere/avtaleskisse-

personopplysningsloven-20090526.0dt]

Nynorsk:

Last ned mal — databehandleravtale etter personopplysningsloven (nynorsk,
doc)

[/globalassets/global /regelverk-
skiema/veiledere/databehandlaravtale mal nn.docx]

Lgst ned mal — databehandleravtale etter personopplysningsloven (nynorsk
odt)

[/globalassets/global /regelverk-skjema/veiledere/databehandlaravtale-mal-
nn-odt.odt]

Publisert: 13.06.2017
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God informasjonssikkerhet - en veileder i
internkontroll

Med god internkontroll og et bevisst forhold til & sikre opplysninger sorger
virksomheten for at den behandler personopplysninger lovlig, sikkert og
forsvarlig.

e G til veilederen

[/regelverk-og-
skiema/veiledere/internkontroll informasjonssikkerhet/]
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